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VIRTUALISE-MOI
UN MOUTON ¢ e

MENACES REELLES POUR
ENVIRONNEMENT VIRTUEL

aurent Boutet, ingénieur avant-vente chez Stonesoft,

a pris sa plus belle plume pour nous expliquer ce qu’il

convenait de savoir pour sécuriser des environne-

ments virtuels. Le probléme majeur rencontré géné-

ralement est une méconnaissance, au sein des entreprises,

des risques liés a la flexibilité d’usage et de produc-
tion des environnements virtuels. Ils sont souvent considé-
rés comme une fonction systéme, alors que les équipes réseau
et sécurité devraient étre totalement impliquées des leur
conception. La premiére étape doit étre d’ordre organisa-
tionnel. Il est en effet important qu'il y ait une étroite colla-
boration entre les équipes réseau, systéme et sécurité. Les
architectures virtuelles doivent étre considérées comme des
environnements classiques avec les mémes stratégies de
sécurisation, de surveillance, d’audit, de controle et de cloi-
sonnement. Elles ne doivent pas s’arréter devant un serveur
ou des lames mais aller en profondeur, jusqu’au sein de I'ar-
chitecture virtuelle. I faut donc avoir les mémes réflexes
que pour un serveur d’entreprise classique : du durcisse-
ment du systéeme d’exploitation jusqu’a I'antivirus, en passant
par les stratégies d’acces.

LA GUERRE DES CLONES

Il faut éviter a tout prix de cloner une machine qui a été
durcie ou patchée il y a trois ans et s’en satisfaire. De plus,
la multiplication des
environnements R&D,
préproduction, pro-
duction et parfois leur
proximité peuvent
Savérer étre une catas-
trophe. Il west pas rare
que des machines res-
tent actives sans aucune
gestion, car oubliées
aprés quelques jours
de tests. La rapidité
et la facilité de mise
en place d’un envi-
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s’assurer de la sécu-
rité, Il faut également
durcir Phyperviseur,
sur lequel tout repose.
Il existe de multiples
regles assez classiques
a mettre en place, telles
que la séparation des

On s’appuie sur des pare-feu et des IPS virtuels
pour segmenter les zones et assurer la sécurité.
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. Manage both environments with StoneGate Management Center

Chaque machine virtuelle doit étre traitée exactement comme
une machine réelle.

flux de maintenance, des flux de production, la protec-
tion d’acces a distance, 'authentification, la limitation
d’accés au fichier, etc.

COHABITATION VIRTUELLE ET PHYSIQUE

Il existe trois stratégies possibles pour la mise en place
d’une segmentation entre les différentes zones de serveurs
virtuels. La premiére consiste a consolider un ensemble
de serveurs appartenant 4 une zone donnée au sein d’un
seul environnement virtuel dédié a cette zone. En fait,
chaque zone conserve une machine qui lui est propre
assurant une parfaite segmentation par les équipements
réels pare-feu et IPS existants. Souvent, il s’agit de la
premiére approche dans la consolidation de serveurs.
Toutefois, elle n’offre pas 'optimisation attendue par la
mise en place de la virtualisation puisqu’il y aura autant
de machines physiques qu’il y aura de zones différentes a
protéger. D’un point de vue sécurité, on constate peu de
changement par rapport a avant. Toutefois, on ne peut
plus auditer aisément, avec un IPS par exemple, les commu-
nications au sein de ces systemes. Il en résultera une perte
en visibilité. De plus, certains administrateurs prennent
la liberté de créer des sous-zones, lesquelles ne seront pas
correctement segmentées, car leur mise en place est plus
facile et plus rapide d’un point de vue production.

La deuxieéme stratégie consiste a rassembler toutes les
zones dans un méme environnement virtuel. Dans ce
cas, on optimise bien les ressources, contrairement au
cas précédent, mais il faut alors prendre soin de segmen-
ter, au sein du systéme virtuel, différentes zones et les
rattacher au réseau réel par des liaisons dédiées. ’}
On fera un usage intensif des VLAN. Toutefois,
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Le FortinGate-620B, la derniére nouveauté en UTM de Fortinet,

Revenu mondial des logiciels
de virtualisation (en milliards de $)

CAGR (%) I

2008 2009 2010 2011 2012 2013 2008-2013
Server Virtualization Management 9138 13003 18754 25794 35374 45778 38.0 ;
Server Virtualization Infrastructure  917.0  1,1236 12835 14314 15362 15950 nr |
HVD 741 2986 8478  1,1021 13835 19378 92.1 !
Total 1,905.0 27225 40067 51129 64571 8,110.7 33.6 ’]

Le Gartner inclut dans son calcul les ventes de licences, les mises
a jour, I’hébergé, le support technique et la maintenance.

Mais il exclut le hardware, la formation, la certification

et les services professionnels.

2/2

Copyright (ODI) Reproduction interdite sans autorisation OPEN 2 EUROPE - STONESOFT



