
VIRTUALISE-MOI
UN MOUTON

(
2' PARTIE

)

,

MENACES REFILES POUR
ENVIRONNEMENT VIRTUEL

aurent Boutet
, ingénieur avant-vente chez Stonesoft

,

a pris sa plus belle plume pour nous expliquer ce qu' il

convenait de savoir pour sécuriser des
environnements virtuels . Le problème majeur rencontré
généralement est une méconnaissance

,

au sein des entreprises ,

des risques liés à la flexibilité d' usage et de
production des environnements virtuels

. Ils sont souvent
considérés comme une fonction système ,

alors que les équipes réseau
et sécurité devraient être totalement impliquées dès leur
conception . La première étape doit être d' ordre
organisationnel . Il est en effet important qu' il

y

ait une étroite
collaboration entre les équipes réseau

, système et sécurité
. Les

architectures virtuelles doivent être considérées comme des

environnements classiques avec les mêmes stratégies de
sécurisation

,

de surveillance
,

d' audit
,

de contrôle et de
cloisonnement

. Elles ne doivent pas s' arrêter devant un serveur
ou des lames mais aller en profondeur , jusqu'au sein de l'

architecture virtuelle . Il faut donc avoir les mêmes réflexes

que pour un serveur d' entreprise classique: du
durcissement du système d' exploitation jusqu' à l' antivirus

,

en passant
par les stratégies d' accès

.

Architecture d' appliances virtuels

LA GUERRE DES CLONES
Il faut éviter

à tout prix de cloner une machine qui a
été

durcie ou patchée il

y

a
trois ans

et s' en satisfaire
.

De plus ,
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On s' appuie sur des pare-feu et des IPS virtuels

la multiplication des

environnements R&D
,

préproduction ,

production et parfois leur

proximité peuvent
s' avérer être une

catastrophe . Il n' est pas rare

que des machines
restent actives sans aucune

gestion ,

car oubliées

après quelques jours
de tests . La rapidité

et la facilité de mise
en place d' un
environnement impliquent ,

en contrepartie ,

une

procédure stricte pour
s' assurer de la

sécurité .
Il faut également

durcir l' hyperviseur ,

sur lequel tout repose .

Il existe de multiples
règles assez classiques

à mettre en place ,

telles

pour segmenter les zones et assurer la sécurité . que la séparation des

Sécurité périmétrique des environnements physiques et virtuels

Physical appliances

Physical network Virtual network

Q

Manage both environments with StoneGate Management Center

Chaque machine virtuelle doit être traitée exactement comme
une machine réelle .

flux de maintenance
,

des flux de production ,

la

protection d' accès à distance
,

l' authentification
,

la limitation
d'

accès au fichier
,

etc
.

COHABITATION VIRTUELLE ET PHYSIQUE
Il existe trois stratégies possibles pour la mise en place

d' une segmentation entre les différentes zones de serveurs
virtuels . La première consiste

à consolider un ensemble
de serveurs appartenant à une zone donnée au sein

d' un
seul environnement virtuel dédié à cette zone . En fait

,

chaque zone conserve une machine qui lui est propre
assurant une parfaite segmentation par les équipements
réels pare-feu et

IPS existants
. Souvent

,

il s' agit de la

première approche dans la consolidation de serveurs .

Toutefois
,

elle n' offre pas l' optimisation attendue par la

mise en place de la virtualisation puisqu' il

y

aura autant
de machines physiques qu' il

y

aura de zones différentes à

protéger . D' un point de vue sécurité
,

on constate peu de

changement par rapport à avant . Toutefois
,

on ne peut
plus auditer aisément

,

avec un IPS par exemple ,

les

communications au sein de ces systèmes .
Il en résultera une perte

en visibilité
. De plus ,

certains administrateurs prennent
la liberté de créer des sous-zones

, lesquelles ne seront pas
correctement segmentées ,

car leur mise en place est plus
facile et plus rapide d' un point de vue production .

La deuxième stratégie consiste à rassembler toutes les
zones dans un même environnement virtuel

. Dans ce
cas

,

on optimise bien les ressources
,

contrairement au
cas précédent ,

mais il faut alors prendre soin de
segmenter

,

au sein du système virtuel
,

différentes zones et les
rattacher au réseau réel par des liaisons dédiées .

On fera un usage intensif des VLAN
. Toutefois

,

Virtual appliances
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Il faut aussi continuer
de sécuriser
les machines physiques

et leur périmètre .

l' inconvénient est la perte de visibilité sur les
communications internes des systèmes virtuels et

,

surtout
,

toute
erreur permettrait rapidement de contourner les

segmentations mises en place . De plus ,

les limitations du nombre
d' interfaces peuvent très vite rendre difficile la création
de ce type d' architecture

.

La troisième stratégie consiste à faire rentrer la

segmentation et la sécurité réseau dans l' environnement virtuel .

On s' appuie alors sur des pare-feu et des IPS virtuels qui
auront les mêmes fonctions que leurs homologues réels

.

On optimise parfaitement les ressources
,

mais
il faut

segmenter les zones et bien construire son architecture
réseau virtuelle

.
Le fait d' être au sein même du système

permet de simplifier cette démarche
,

voire de déployer des

stratégies de doubles bastions ou de surveillance de
communication interserveur par les IPS

. Toutefois
,

cette

stratégie nécessite toujours la mise en place d'

équipements de sécurité réels pour protéger les équipements
physiques . Une console centralisée des éléments de
sécurité permettant une parfaite visibilité de l' environnement
réel et virtuel devient une clé du succès de la bonne

configuration ,

de la surveillance et du bon suivi d' audit de ces

environnements . Les architectures clientes s' appuieront

Revenu mondial des logiciels
de virtualisation

(

en milliards de S

)

CAGR
(

%%
)

2008 2009 2010 2011 2012 2013 2008-2013

Server Virtualizalion Management 913.9 1 ,300.3 1 ,875.4 2 ,579.4 3 ,537.4 4 ,577.8 38.0

Semer Virtualization Infrastructure 917.0 1.123.6 1 ,283.5 1 ,431.4 1 ,536.2 1 ,595.0 11.7

HVD 74.1 298.6 847.8 1 ,102.1 1 ,383.5 1 ,937.9 92.1

Total 1 ,905.0 2 ,722.5 4 ,006.7 5 ,112.9 6 ,457.1 8 ,110.7 33.6

Le Gartner inclut dans son calcul les ventes de licences
,

les mises
à jour ,

l' hébergé ,

le support technique et
la maintenance .

Mais il exclut le hardware
,

la formation ,

la certification
et

les services professionnels .

sur un mélange de ces trois stratégies ,

ce qui peut
impliquer un nombre de noeuds relativement important ,

à

gérer avec beaucoup de cohérence .

QUEL PÉRIMÈTRE DE SÉCURITÉ ?

Christophe Auberger , systems engineer chez Fortinet
,

confirme que la virtualisation ne change pas la donne en
termes de sécurité

,

si ce n' est de par les retombées économiques
engendrées sur de nouveaux pans de marché . C' est

notamment le cas des services de sécurité gérés (

offres MSSP
)

.

L' approche in the cloud permet d' adresser des TPE-PME

jusqu' alors hors périmètre . A l' extrême
,

on peut même

imaginer voir des opérateurs fournir ce type de services aux

particuliers (

Ndlr: on pourrait aussi imaginer ,

très
sérieusement

,

les Box devenir des clients légers )

.
La complexité

n' est pas dans la virtualisation mais dans ce que l' on en fait
.

Il

y

a deux grands domaines d' utilisation de la

virtualisation: un nombre important d' UTM virtuels sur un seul

équipement physique avec pour objectif d' améliorer la

segmentation en simplifiant la configuration ou pour servir
de nombreuses entités

.
La deuxième approche permet de

répondre à des besoins de configuration complexes ou de

masquer une partie des informations
(

double translation
avec masquage des adresses distantes sur des tunnels IPSec

par exemple )

. Dans ce cas
,

le nombre de VDOM est

relativement faible
(

moins de dix
)

.

PERFORMANCE RÉELLE DU VIRTUEL
Le système FortiOS a été dès le départ conçu pour
fonctionner en mode virtualisé . A tel point que même en mode
stand-alone

,

cette notion de VDOM apparaît (

un système
avec un seul VDOM en quelque sorte

)

. L' impact est donc

Le FortinGate-620B
,

la dernière nouveauté en UTM de Fortinet .

insignifiant ( pas d' overhead lié au démarrage d' un hyperviseur
ou d' une surcouche à

l' OS de base
)

.
Dans

le pire des cas
,

si

n instances
(

VDOM
)

sont configurées sur un équipement
et que chacune utilise le maximum de ressource possible ,

elles disposeront chacune de 1 énième des ressources . En
revanche

,

si

,

comme c' est généralement le cas
,

tous les VDOM
n' utilisent pas le maximum des ressources

,

certains VDOM
disposeront à un instant

t
de beaucoup plus de ressource

qu' une simple division du total
(à

l' extrême
, quasiment

100%% des capacités de l' équipement )

. Le système s'

équilibre de lui-même en garantissant constamment la meilleure
distribution des ressources . Il est néanmoins possible d'

imposer des seuils à un VDOM
,

notamment pour être conforme
au packaging commercial des services vendus

(

nombre de

sessions maximal
,

nombre de règles maximal
,

nombre de

profils et bande passante )

.
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