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Sicherheit und Connectivity
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rfolgreiches Bestehen im Umfeld rasanten

Wachstums und technischer Innovation
setzt neue Ideen, Cleverness und Effizienz
voraus.

Die Konvergenz von Sprache, Video und Daten in
IP-basierenden Netzwerken erhdéht den Bedarf an
Kapazitat und beschleunigt die Installation von 10
Gigabit Netzwerken.

GroRere Bandbreiten in Verbindung mit neuen IP-
Protokollen machen ausgefeilte Reporting-, Moni-
toring- und Analysesysteme notwendig.

Zudem haben Organisationen mit einer ver-
zweigten Filialstruktur und mobilen Mitarbeitern
ein erhohtes Risiko interner Sicherheitsproble-
me. Die StoneGate™ Secure Connectivity Losung
hilft Unternehmen standig wachsende Anforderun-
gen an Sicherheit und Connectivity zu erflllen. Sie
wachst fein skalierbar mit und schitzt Investitio-
nen in die Netzwerkinfrastruktur.

“Anstelle der 350 einzelnen,
frither bei uns in einer riesigen
Datenbank gepflegten Regeln,
unterstiitzt StoneGate eine
hierarchische Struktur. Die
Regeln hestehen aus Haupt- und
Unterregeln, was uns erlaubt
Anderungen schnell und einfach
auszufiihren.”

Roy Culley
Sicherheitsexperte im Swisscom Mobhile
Netzwerk Management

:

Mehrschichtige Sicherheit

Mehrschichtige Abwehr bedeutet die Aufteilung ei-
nes Unternehmensnetzwerks in unterschiedliche
Sicherheitszonen, die wiederum durch eine Kom-
bination verschiedener Sicherheitstechniken ge-
schutzt sind.

Anstelle nur einer schitzenden Barriere setzt
StoneGate auf mehrschichtige Abwehrmechanis-
men, die miteinander zusammenarbeiten.

Das gemeinsame Management der StoneGate
Losung vereinfacht die Administration und erlaubt
einen kostensparenden Betrieb der Sicherheits-
und Connectivity-Strukturen.

Flexible, optimale und sichere

Connectivity
Netzwerkausfalle haben Umsatzrickgang, Produk-
tivitatsverluste und Imageschaden zur Folge. An-
dererseits bedeuten redundante Gerate oder Ver-
bindungen, die nur beim Ausfall verwendet werden,
hohe Kosten und sind nicht unbedingt die richtige
Strategie, Betriebsvermdgen anzulegen.

StoneGate dagegen liefert eine flexible, optima-
le und sichere Connectivity, die Sie vor Ausfallen
schutzt.

StoneGate ermoglicht Ihnen:

- Nahtloses Umschalten auf alternative
Verbindungen bei Providerausfallen.

+ Latenz-, Bandbreitenmanagement und
Priorisierung fur VoIR Video und beliebige
Datenstrome.

- Load-Balancing und Hochverfligbarkeit durch
Lastverteilung auf mehrere Firewalls.



StoneGate SSL VPN
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StoneGate’s Secure Mobile Connectivity
Lésung mit SSL VPN ermoglicht einen

flexiblen, sicheren und preisglinstigen -
mobilen Zugriff auf Unternehmensdaten, StoneGate Firewall/VPN

Umfangreiche Netzwerksicherheit o

Anwendungen und Netzwerkressourcen. und Betriebsbereitschaft
Zudem ist Network Access Control (NAC)
er_1tha|ter?, eine besqnders wic_htige _ StoneGate Firewall/VPN erzeugt einen
Sicherheitsfaktor bei der Verbindung mit starken Perimeterschutz um Ihr Unterneh-
unbekannten Geraten. mensnetzwerk, bewahrt vor Angriffen und sichert den

StoneGate SSL VPN enthalt eine zu- Informationsfluss Uber Virtual Private Network (VPN).
verlassige Ende-zu-Ende Sicherheit mit StoneGate Firewall/VPN ermoglicht die granula-
starker Verschllisselung, strenger Authen- re Kontrolle Uber das Netzwerk mit Quality of Service
tifizierung, granularer Zugriffskontrolle (QoS) und Bandbreitenmanagement.
und vollstandiger L6schung der Zugriffsin-
formationen beim Verbindungsabbau.
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Hohe Sicherheitsstufe

StoneGate Management Center
Einfach bedienbares und kostensparendes Management

StoneGate Management Center (SMC) bietet einen innovativen, ganz-

heitlichen Ansatz fur rollenbasierende Administration durch ein zentra-

les Managementsystem. StoneGate Management Center enthalt:

- Fortschrittliche Funktionen wie Fernupdate, automatische
Alarmbehandlung und ausgefeiltes Reporting

- Permanenter Zugriff auf Management und Logbuch Ressourcen
durch Disaster Recovery Funktionen

- Automatisierte Vorfallbehandlung, die die tagliche Administration

° vereinfacht und die Betriebskosten senkt

StoneGate IPS
Sorgfaltiger Schutz vor Schadprogrammen und DoS
Angriffen

Zusammen mit StoneGate Firewall/VPN komplettiert Stone-
Gate IPS den Perimeterschutz durch Uberwachung der inter-
nen Datenstrome. Es schutzt gefahrdete Anwendungen, Be-
triebssysteme und Datenbanken durch das Erkennen und
Blocken von Wurmern, Spyware, Punkt-zu-Punkt, DoS und
anderen bosartigen Angriffen.

Das einzigartige StoneGate Transparent Access Control
Modul (TAC) vereint Firewall und IPS Funktionalitat. Es
schutzt vor Angriffen und segmentiert das interne Netzwerk

4 ohne Anderung der IP Konfiguration.

Vorteile

d/ Einheitliches Management fiir Firewall, VPN und IPS
Q/ Mehrschichtige Abwehr blockt Angriffe bevor sie Schaden anrichten

<¥/ Deutlich geringere Gesamtkosten durch kiirzere Reaktionszeiten,
weniger Arbeitsaufwand und geringere tagliche Administrationskosten

J Hochverfiigbarkeit durch integriertes Clustering und Load-Balancing

Q/ Flexible und ausfallsichere Connectivity erhdht die Produktivitét



Doppelte Geschwindigkeit zum halben Preis — StoneGate Multi-Link

Sichern Sie sich den schnellsten, flexibelsten Pfad zum Internet im Wissen, dass lhr Datenfluss niemals durch Pro-

viderausfalle unterbrochen wird oder Verbindungen zwischen Ihrer Zentrale und Geschaftstellen verloren gehen.
Die patentierte StoneGate Multi-Link Technologie erméglicht permanente Internet Connectivity mit bester Perfor-

mance. Mit StoneGate Multi-Link kdnnen Latenzzeiten verringert und die Bandbreite erhéht werden, ohne dass zu-

satzliche Hardware angeschafft oder komplexe Routing-Protokolle benétigt werden.
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Wichtige StoneGate Funktionen

* Transparent Access Control (TAC)
* Network Access Control (NAC)

¢ Clustering und Load-Balancing

* HTTP Deep Packet Inspection

¢ ISP Multi-Homing

¢ Live und On-demand Monitoring

* Reporting

¢ Security Policies

* QoS und Bandbreitenmanagement
¢ Server Load-Balancing

StoneGate
Firewall IPS

e

* Automatisierte Vorfallsbehandlung
* Auditing

* Blacklisting und Whitelisting

* VoIP

* Antivirus Redirection

* Denial-of-Service (DoS) Schutz

* Sorgfaltige Intrusion Prevention

* Flexibles Netzwerkdesign

* Event Correlation

B¢

"Zum einen wollten wir ein System mit hochster Performance, das alle
Verbindungen auch unter schwerster Last hdlt. Weiterhin wollten wir ein System,
das eine einfache Administration der Firewall und der Regeln und Objekte zuldsst.
Mittel- his langfristig war auch Skalierbarkeit ein wichtiger Aspekt fiir uns. Das
hesondere an der StoneGate Firewall ist, dass sie selbst unter den schwierigsten
Bedingungen immer online bleibt."

Andreas Schreiber

Leiter, Netzwerkhetrieb bei der Rheinisch Westfalischen Technischen Hochschule in Aachen



Uber Stonesoft

Stonesoft ist ein innovativer Anbieter von integrierten Losungen fur Netzwerksicherheit und unterbrechungsfreien Be-
trieb. Stonesoft ist weltweit prasent und konzentriert sich auf Lésungen fur Unternehmen, die fortschrittliche Netz-
werksicherheit und unterbrechungsfreie Connectivity zu bestem Preis/Leistungsverhaltnis winschen.

Die StoneGate™ Produktlinie vereint Firewall, VPN, IPS und SSL VPN, herausragende Netzwerksicherheit, end-to-
end Verfugbarkeit und preisgekrontes Load-Balancing in ein gemeinsames und zentral managebares System. Die be-
sonders geringen Betriebskosten und robuste Connectivity machen sie sehr attraktiv.

StoneGate Management Center (SMC) bietet gemeinsames Management flur die StoneGate Firewall mit VPN, IPS
und SSL VPN. StoneGate Firewall und IPS arbeiten zusammen um unternehmensweite, intelligente Abwehrfunktio-
nen zu ermoglichen wahrend StoneGate SSL VPN sichere Connectivity for mobile Gerate ermaoglicht.

Die Stonesoft Corporation wurde 1990 gegrindet und hat die Zentrale in Helsinki, Finnland. Sie operiert welt-
weit, deutsche Niederlassungen sind in Frankfurt und Munchen.

S'I'O N ESO F'I' Stonesoft Corporation Stonesoft Germany GmbH
ltalahdenkatu 22 A Nymphenburger Str. 154

FI-00210 Helsinki 80945 Minchen

Finland tel. +49 89 45235270

tel. +358 9 4767 11 info.germany@stonesoft.com
www.stonesoft.com www.stonesoft.de
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